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Aplicaciones

Para llegarle al corazén a un Director de Finanzas hay que hablarle con nUmeros y en un lenguaje
que atrape su atencidn.

Por eso, si no quieres saturar su cabeza de informaciéon digital, sistemas y detalles técnicos para
convencerlo de invertir en seguridad para tus redes, comienza por plantear un escenario en el cual
las redes de tu empresa son afectadas y enlista cudles serian las consecuencias monetarias de ello.

A lo largo de los Ultimos anos, las empresas han invertido millones de ddlares en contratar a
expertos en seguridad informdtica para fortaleacer sus sistemas de proteccidén contra hackers,
piratas cibernéticos, fallas en el sistema, accidentes y cibercriminales.
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Sin embargo, esta suma es minima si consideramos los miles de millones de ddlares que algunas
empresas como Bloomberg, Amazon o Google podrian perder como consecuencia de no haber
atendido la seguridad de sus redes, mismas que intercambian una cantidad cada vez mds grande
de datos e informacién de miles de empleados, socios y usuarios.

Eso, claro, sin contar la abismal pérdida de respeto y confianza por parte de aliados y clientes que
llega como consecuencia de la pérdida de datos esenciales para la operacion de una empresa,
sin importar su tamano o facturaciéon anual.

Todas las companias, sin excepcion alguna, son susceptibles a sufrir ataques cibernéticos, por lo
tanto una de las inversiones mds necesarias que hay que hacer es la contratacion de un experto
en seguridad informdtica que pueda preparar los sistemas de una compania para lo peor, y asi
evitar que no solo se pierda dinero, sino fambién prestigio.

En cambio, si el CFO continUa renuente, plantea esta situaciéon y hdblale en su idioma:

Dile que organice un ALE o Expectativa de Pérdida Anualizada, que en términos bdsicos, es un
balance entre la probabilidad de que tu empresa sea atacada por hackers, el valor de la inversion
en seguridad informdtica y la pérdida generada por dicho ataque.

Si las medidas de proteccion digital resultan mds costosas que las consecuencias de un probable
ataque que sucede, por ejemplo, cada diez anos, quizd no vale la pena invertir en un experto en
seguridad informdatica, pero gqué pasa cuando se pierde la confianza de un cliente o socio? La
escala ALE no toma en cuenta ese factor, y silo cuantificdramos, el costo de un ataque cibernético
se triplicaria.

Actualmente las empresas toman actitudes reactivas, en lugar de adoptar una filosofia preventiva,
lo que al final genera el ambiente perfecto para que un ataque contra los sistemas de una
compania suceda, generando pérdidas millonarias y promoviendo la inevitable inversién en un
sistema de seguridad digital.

Con estas razones, el CFO no sélo entenderd la importancia de fortalecer la seguridad informdtica de
una empresa, sino fambién la de ver a esa inversion como los cimientos de un futuro mucho mas sélido.
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