Ny - e = S =i F=
¥ e -

Managed secure IT | no matter what

Cl(iﬁes el
| 4 \

y )
f.“_ )/



®
l I I%s ;Como saber si tu CIO es el

adecuado para ti?

Managed secure IT | no matter what

\ o
AT IS RAEE

- I'IE]EE'%E II"_EE;E 1 b
hﬁjl*ﬁﬁﬂ.

-

Un CIO o Director de Tl es esencial para el crecimiento de una empresa, pero 3cémo saber si el que
tienes estd rindiendo los resultados que necesitas? Aqui te decimos:

Primero que nada, debes entender que el CIO moderno no se limita a conectar tu computadora
a internet o a resolver una falla en el sistema, sino que es parte fundamental del crecimiento de
una empresa.

Si él falla, su equipo también lo hard, v si tu firma se queda sin un departamento de Tl capaz de
afrontar los retos de la era digital, poco podrds hacer para mantener tu negocio a flote.

VALOR COMERCIAL DEL NEGOCIO

Cada medida en el drea de Tl debe tomarse pensando en lo que le confribuye al negocio, y
cuando esta no ayude a crecer a tu empresa, no tiene caso dedicarle tiempo ni dinero.
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Tu CIO debe discernir entre qué necesita tu empresa y qué no, asi que si ves que constantemente
estd buscando mejorar y automatizar procesos que ahorrardn costos operativos, mejorardn la
experiencia del cliente o creardn nuevas fuentes de ingresos, entonces tienes a un Director de IT
adecuado.

KPI'S

Una empresa seria siempre tendrd medidas o KPI's (key performance indicator) que cumplir, y un
CIO que se respete siempre buscard la manera de superar sus propias metas de productividad.

Trabaja con tu CIO para establecer KPI's bimestrales, semestrales o anuales. De esta manera
podrds cuantificar mas faciimente el trabajo del CIO y su equipo. Recuerda enfocar estas metas a
la productividad de la empresa, al ahorro de procesos de produccidon y a la satisfaccion de
clientes y usuarios.

SATISFACCION DE USUARIO

2 Qué seria de una empresa moderna si no tuviera un service desk o redes sociales que ayuden a
solucionar los problemas de fus clientes?e

Un CIO debe usar las tecnologias digitales disponibles para abrir canales de comunicacion con tus
clientes con el fin de garantizar su satisfaccién y resolver sus problemas.

Hoy en dia existen redes sociales como Facebook y Twitter que permiten a la gente acercarse a
uUNna empresa, CONOCEr NUeVOs servicios, resolver sus dudas y aclarar polemicas.

Recuerda que una empresa crece si escucha a sus clientes, y un CIO inteligente sabrd apreciar su
retroalimentacion.

MADUREZ FINANCIERA

El drea de Tl de la que estd a cargo el CIO tiene como una de sus principales responsabilidades la
administracion de los gastos operacionales y el capital disponible.

Puedes saber si tu CIO estd haciendo bien su trabajo si ves que busca crear nuevas infraestructuras
para monitorear aspectos clave para el crecimiento de una empresa: productividad, ahorro,
andlisis de procesos y automatizacion de tareas.

SEGURIDAD

Las empresas modernas tienen grandes puertas abiertas que permiten que mds personas
conozcan sus productos y se comuniquen directamente con ellas, pero esas entradas también son
el objetivo preferido de hackers y cibercriminales.

Hay cuatro métricas clave que te permitirdn saber si tu CIO te estd protegiendo en este aspecto:
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PARTICIPACION

Cada enfrada de dinero, punto de negocio, base de datos, aplicacion, red social e infraestructura
digital debe someterse a una serie de pruebas periddicas que permiten conocer vacios en la
seguridad para bloquearlos a tiempo.

Esto también permite detectar cudles son las actualizaciones mds preparadas para enfrentar
infentos de penetracion y cudles serdn las que acabardn entorpeciendo el frabajo dentro de tu
empresa. No todas las actualizaciones y parches son las mejores para tu negocio y eso tu CIO fiene
que definirlo.

DURACION DE ATAQUE

Una campana ofensiva contra la red de una empresa no sucede de la nada, pues esta es, por lo
regular, la culminacion de una infiltracién que lleva semanas o meses gestdndose dentro del
sistema, como un pardsito que se nutre de su victima antes de neutralizarla completamente.

Un buen CIO siempre buscard maneras de detectar estas intfromisiones y reducir el tiempo de
permanencia fanto como pueda, a través de la ejecucion constante de pruebas de seguridad y
monitoreo de redes.

CODIGO DE LA DENSIDAD DE DEFECTOS

Un programa o app que forme parte de la oferta digital de una empresa se comprende de miles o
millones de lineas de cdédigo que llegan a esconder una serie de defectos que, ademds de
sabotear el buen funcionamiento de una funcion, se acaban volviendo puertas de entrada para
ataques de hackers.

Un departamento de IT que estd haciendo bien su trabajo, es el que revisa constantemente este
codigo, buscando oportunidades para mejorarlo, detectando y eliminando errores, y cerrando
brechas por las que podria entrar un cibercriminal.

VENTANAS DE EXPOSICION

Un mal CIO le pide a su equipo que no examine un programa o app porque cree que su codigo ya
es lo suficientemente robusto como para resistir un ataque digital; sin embargo, son en estos
momentos de pasividad cuando los hackers entran a un sistema para robar informacion y danar
las operaciones de una empresa.

A estos momentos en los que un programa o app No es monitoreado en busca de vulnerabilidades
se les llama ventanas de exposicion y un CIO al que le interesa tu empresa buscard siempre
maneras de reducirlas lo mds que pueda.
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COSTOS DE LA TECNOLOGIA FRENTE A SU CALIDAD

sDe qué sirve tener 10 proyectos que sirven medianamente cuando se pueden tener tres que
gozan de un gran éxito?

Un CIO debe medir, no la cantidad, sino la calidad de cada proyecto digital dentro de la empresa,
analizando los costos y las ganancias para ver a cudl se le debe dedicar mds tiempo y recursos.

Asi una empresa no sélo mantiene los buenos proyectos, sino que los multiplica, creando mds
fuentes de ingresos y expandiendo aun mds el negocio

MEDICION DE UNA PMO (PROJECT MANAGEMENT OFFICE)

El CIO también puede ayudarse de una PMO para determinar la estructura que le permitirad
estandarizar un proceso que ayude a cumplir las metas de una empresa.

Una PMO podrd dirigir los esfuerzos de un equipo de Tl para concentrarse en proyectos que
incrementen la productividad y pavimenten el camino para un crecimiento cada vez mayor.

Un buen CIO exige la creacion de una PMO dentro de una empresa y, si ya hay una, se mantendrd
cerca de esta para frabajar en conjunto.
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