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GESTION DE IDENTIDADES Y

ACCESO ;QUE SON Y EN QUE
ME BENEFICIAN?

Al menos 89% de los ataques cibernéticos a companias y negocios
tienen motivacién financiera o de espionaje, mientras que 63% de
las violaciones digitales, han pasado a través de contrasenas débiles
o robadas.

Esto hace necesaria una gestion de identidades y acceso mucho mas
fuerte que evite la entrada de malware o facilite el acceso a
cibercriminales a los datos y herramientas con los que nuestro
equipo de trabajo es productivo todos los dias.
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Security

La gestion de identidad o ID management, se ocupa
de la identificacion de individuos que entran a un
sistema de datos, ya sea de una empresa, una
institucion bancaria, un negocio o de un pais.

Es el cerco de seguridad mas basico y vital para
mantener la normalidad de las operaciones de
cualquier organizacion y si no se atiende, pone en
riesgo la existencia misma de esta.

El no contar con una gestion efectiva de identidades
de acceso, la red corporativa sera mucho mas
vulnerable a ataques de phishing o entradas ilegales
de malware que roban informacién o, en el peor de
los casos, la secuestra mediante ransomware.
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De sufrir un ataque de este tipo, la reputacion de la
compania corre el riesgo de ser destruida, por no
mencionar los costos legales y financieros que una
violacion cibernética tiene incluso en negocios
pequefios que acaban de entrar al mundo digital.

Los casos arriba mencionados no son los Unicos en
los que una organizacion puede resultar afectada
por la mala gestion de accesos e identidades, pero si
son algunos de los mas comunes, segun distintos
especialistas en ciberseguridad.
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Elaccesoy los permisos de control son esenciales
para conservar identidades fuertes, tanto interna
como externamente, asi como de mantener segura
la informacién de los empleados, los clientes y los
socios de una empresa, la que sea.

Si se cuida la gestion de identidades y acceso, se
aumenta la seguridad y por consiguiente, las
oportunidades de negocio.

Existen distintos tipos de Gestion de Identidades y
Accesos, también conocidos como AIM, y cada uno
se puede implementar dependiendo las
necesidades de cada negocio, asi como su nivel de
seguridad actual, su giro y su tamano.

Existe el de Single Sign ON (SSO), que permite la
centralizacion del repositorio de identidades, lo que
disminuye costos de Tl vy eficientiza la carga de
trabajo. Al menos 60% de los sitios de e-commerce
usan este protocolo.
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Customer ID combina diferentes métodos de
autenticacion y permite la personalizacion rapida y
agil, lo que ahorra tiempo y también presenta
beneficios financieros al no requerir de un gran
equipo de Tl que la administre.

Federated IDs o Identidades Federadas es uno de
los tipos mas seguros de gestion de accesos e
identidades para un negocio, ya que se le deja la
cuestion de la seguridad a una empresa
especializada que monitorea amenazas vy las
mantiene a raya las 24 horas del dia, los siete dias a
la semana.

Self-Service es un método en el que los
consumidores gestionan sus propias identidades y
accesos, pero requiere de un equipo de Tl que este
pendiente de su mantenimiento y administracion,
todo el tiempo.




Security

Esto representa costos mas elevados, no solo en
equipo, sino también en actualizaciones constantes
de sistemasy de herramientas.

Site interesa una de estas opciones, puedes obtener
orientacion sobre cada una de ellas por parte de una
empresa con experiencia en temas de
ciberseguridady gestion de datos.

Los expertos en ciberseguridad en México siempre
estaran interesados en ofrecer orientacion precisa,
oportuniday, principalmente, actualizada.

Nunca es tarde para interesarse por la gestion de
identidades y accesos pues sus beneficios pueden
ser grandes, pero nunca tanto como la escala de la
catastrofe a la que podrian dar lugar si no se atiende
este aspecto de la ciberseguridad.
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